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El tratamiento de

la informacidn que
nos proporcionan los
datos personales ha
transformado la
economia global, y uno
de los sectores que

se ha visto mas
beneficiado es el de la
investigacion»

Gestion de la
proteccion de datos en
la oficina de farmacia

Vamos a abordar en este articulo de qué modo afecta a

la oficina de farmacia el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos).

Aspectos generales

La oficina de farmacia es un establecimiento sanitario en el que el farmacéutico
titular propietario realiza unas funciones de caracter profesional que conllevan
un acceso a los datos personales de sus clientes. A los efectos de la normativa
de proteccion de datos, ese farmacéutico es responsable del tratamiento que da
a esos datos.
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La normativa sobre proteccién de datos define al «res-
ponsable de tratamiento» como a la persona fisica o juridi-
ca, autoridad publica, servicio u otro organismo que por si
solo, o junto con otros, determine los fines y medios del tra-
tamiento de los datos personales.

Segun la misma normativa, por «tratamiento» se entien-
de cualquier operacion o conjunto de operaciones reali-
zadas sobre los datos personales o conjunto de datos per-
sonales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, con-
sulta, utilizacion, difusion o cualquier otra habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o des-
truccion.

Los principales datos sobre los que el farmacéutico titu-
lar de la oficina de farmacia realiza ese tratamiento son de
salud, ya que se derivan de la dispensacion de los medica-
mentos, de la realizacion de actividades de caracter sani-
tario y de la prestacion de servicios sanitarios; por tanto, su
actividad profesional, en tanto que tiene acceso a datos per-
sonales, también esta sujeta a la normativa que regula su
tratamiento.

La proteccion de las personas fisicas en relacion con el
tratamiento de datos personales es un derecho fundamen-
tal, pero no es un derecho absoluto porque debe mantener
un equilibrio con la necesidad de que la informacién que
nos proporcionan los datos personales pueda ser objeto de
tratamiento, ya que éstos se han convertido en un recurso
fundamental en la sociedad de la informacién'.

El tratamiento de la informacién que nos proporcionan
los datos personales ha transformado la economia global,
y uno de los sectores que se ha visto mas beneficiado es el
de la investigacion. La posibilidad de acceder a los datos
de caracter personal tiene una importancia sin preceden-
tes, ya que la informacién que proporcionan es necesaria
e imprescindible.

Sin embargo, debemos tener claro que la informacion
que es objeto de tratamiento no puede estar al alcance de
cualquiera. Los datos personales nos proporcionan una idea
exacta de cémo es una persona: sus cualidades, sus pre-
ferencias, su poder adquisitivo, su ideologia, su caréacter,
sus enfermedades y sus preferencias sexuales... Y toda esa
informacion forma parte del contenido de los derechos fun-
damentales contemplados en las constituciones de los pai-
ses desarrollados: el derecho al honor, a la intimidad per-
sonal y a la propia imagen.

Y en ese sentido, el articulo 18.4 de nuestra Constitucion
Espafiola establece que la Ley limitara el uso de la informa-
tica para garantizar el derecho al honor y la intimidad per-
sonal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos. Lo que se quiere decir con ello es que el ciu-

'Exposicién de motivos del Proyecto de Ley Orgénica de Proteccion
de Datos.
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En nuestro mundo actual, es
impensable una integracion econdémica
y social de los paises que forman

parte de la UE sin el acceso a datos
personales y sin la libre circulacion de
estos datos, pues de ello depende el
motor de la economia moderna»

dadano tiene el derecho de decidir sobre el uso y el desti-
no de sus datos personales, y el derecho a oponerse a su
tratamiento cuando éste se destine a una finalidad distinta
a la que justificd su obtencién, o cuando se haya llevado a
cabo un tratamiento sin su autorizacion en el caso en que
ésta hubiera sido preceptiva.

La responsabilidad de adoptar medidas conducentes a
garantizar la seguridad de los datos personales objeto de
tratamiento ha sido una constante desde que se aprobd en
Espafia la LORTAD, La Ley Organica 5/1992 de 29 de oc-
tubre reguladora del tratamiento automatizado de los datos
de caracter temporal, que fue derogada por la Ley 15/1999
de 13 de diciembre. Desde entonces, en nuestro pais cual-
quiera que realizara una actividad econémica que compor-
tara el tratamiento de datos personales debia garantizar la
seguridad de la informacién e impedir el acceso de perso-
nas no autorizadas a la misma.

En nuestro mundo actual, es impensable una integracion
econdmica y social de los pafses que forman parte de la UE
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sin el acceso a datos personales y sin la libre circulacion de
estos datos, pues de ello depende el motor de la economia
moderna. De ahi que el nuevo reglamento europeo haya
surgido de la necesidad de controlar el tratamiento de la in-
formacién de forma armonizada y sujeto a las mismas re-
glas para todos los paises que integran la UE, para conse-
guir una convivencia entre la necesidad del tratamiento de
los datos personales de las personas fisicas y la garantia de
que éstos tengan un efectivo control exhaustivo de la infor-
macioén sobre su persona.

Nuevos principios

El nuevo reglamento de la Unidon europea ha introducido
nuevos principios con respecto a la normativa que le pre-
cede. En realidad, mantiene los anteriores y amplia. Esos
principios son: de licitud, lealtad y transparencia, limitacion
a la finalidad para la que se obtienen (para fines determi-
nados explicitos y legitimos), minimizacion (datos adecua-
dos, pertinentes y limitados en relacion con los fines para
los que son tratados), exactitud y actualizacion (evitar erro-
res en el tratamiento), limitacién en el plazo de conserva-
cion, integridad y confidencialidad y, sobre todo, deberén
ser tratados de manera que se garantice una seguridad ade-
cuada, incluida la proteccion contra el tratamiento no au-
torizado o ilicito, su pérdida o destruccion, exigiendo la
adopcién de medidas técnicas u organizativas que lo impi-
dan. Con relacion a la implementacion de esas medidas, el
nuevo reglamento aplica el principio de responsabilidad
proactiva.

El nuevo reglamento de la Union
europea ha introducido nuevos
principios con respecto a la normativa
que le precede. En realidad, mantiene
los anteriores y amplia»

El principio de responsabilidad proactiva implica que, an-
tes de someter a tratamiento los datos personales, el res-
ponsable de tratamiento debe, desde el disefio de la apli-
cacién o de los soportes con los que va a realizarse el
tratamiento y por defecto, implementar o introducir esas
medidas.

Medidas de seguridad

A diferencia de la normativa anterior, en la que en fun-
cién de la categoria de datos sujetos a tratamiento de-
bian implementarse medidas de seguridad de diferente
nivel (basico, medio y alto) convenientemente descritas,
el nuevo reglamento no indica qué medidas en concreto

20 | 2018 e el farmacéutico n.° 567

deben implementarse; en su lugar, establece la necesi-
dad de que esas medidas garanticen: (i) la seudonimi-
zacion y el cifrado de los datos; (ii) la capacidad para ga-
rantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y los servicios
de tratamiento; (iii) la capacidad de restaurar la disponi-
bilidad y el acceso a los datos en caso de incidencia fi-
sica o técnica; (iv) la existencia de un proceso de verifi-
cacion, evaluacion y valoracion regulares de la eficacia
de esas medidas para garantizar la seguridad, y todo eso
adecuando el nivel de seguridad a los riesgos que pue-
dan producirse como consecuencia de la destruccion,
pérdida o alteracion accidental o ilicita de los datos per-
sonales.

Esas medidas deberan garantizar también que sélo se
traten los datos personales necesarios para cumplir con la
finalidad de su obtencién. La proteccion de datos desde el
disefio y por defecto es uno de los ejes principales de su
adopcion, de manera que, desde el momento de la concep-
cion de la idea de una aplicacion informatica, un producto
0 un servicio, se tenga en cuenta el riesgo que implica el
tratamiento de los datos.

Tipos de datos

El nuevo reglamento distingue dos tipos de datos: aquellos
denominados de «categorias especiales» (datos sobre el
origen racial y étnico; opiniones politicas; convicciones re-
ligiosas; afiliacion sindical; datos genéticos, biométricos y
de salud; vida sexual y orientacion sexual) y el resto. En la
normativa anterior, la clasificacion de los datos venia defi-
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nida por el nivel de medidas de seguridad que debfan adop-

tarse:

e Basico. Nombre, apellidos, domicilio, DNI, etc.

e Medio. Los relativos a la comision de infracciones admi-
nistrativas o penales o tributarias, los originados con la
prestacion de servicios financieros, los de las mutuas de
accidentes de trabajo y enfermedades profesionales, o
aquellos que contengan un conjunto de datos que ofrez-
can una definicion de las caracteristicas y personalidad
de los ciudadanos y permitan determinar su comporta-
miento.

e Alto. Datos sobre ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual, asi como los
recabados para fines policiales sin el consentimiento de
las personas afectadas.

:{Qué datos personales son objeto de
tratamiento en la oficina de farmacia?

De acuerdo con la clasificacion del nuevo reglamento, po-
drfamos distinguir entre los datos de categorias especiales:
(i) los de la receta médica; (ii) los de los servicios de SPD;
(iii) los del seguimiento farmacoterapéutico; (iv) los del li-
bro recetario y el de estupefacientes, y (v) los datos que se
obtienen por la prestacion de otros servicios de caracter sa-
nitario en la oficina de farmacia. El resto pueden referirse a
datos exclusivamente comerciales (adquisicion de produc-
tos de higiene personal, cosmética, promociones comercia-
les, tarjetas de clientes sin datos de salud, videovigilancia,
datos sobre el personal y la relacion laboral, etc.).

Obligaciones de los titulares de oficina de
farmacia con respecto al tratamiento

de los datos a los que tienen acceso

Registro de actividades

El nuevo reglamento ha eliminado la obligacion de notificar
a la Agencia Espafiola de Proteccion de Datos la existencia
de un fichero. El fichero no ha desaparecido como concep-
to, pero existe la preferencia de identificar los datos en fun-
cion de su tratamiento y la tipologia del dato, en vez de ha-
cerlo por la existencia del fichero en si. Para el tratamiento
de datos con riesgo para la privacidad o en el tratamien-
to de datos sensibles, el Reglamento obliga a llevar un re-
gistro de actividades que debe contener basicamente la
misma informacién que incluia el formulario de notificacién
de la inscripcion del fichero. Ese registro de actividades ha
de estar documentado y a disposicion de las autoridades
competentes.

Analisis de riesgos y evaluacion del impacto

Por su actividad profesional, el farmacéutico titular de ofi-
cina de farmacia realiza un tratamiento de categorias espe-
ciales de datos personales, por lo que debe llevar a cabo
las siguientes operaciones para definir qué medidas de se-
guridad ha de implementar:
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e Analisis de riesgos. Con el andlisis de riesgos se valora el
impacto de la exposicion a la amenaza, juntamente con
el hecho de que ésta se materialice como consecuencia
del tratamiento de los datos. El analisis debe ser el resul-
tado de un estudio documentado sobre las implicaciones
de los tratamientos respecto a los derechos y libertades de
los interesados o de la cantidad y variedad de tratamien-
tos que lleve a cabo el farmacéutico titular de la oficina
de farmacia. El anélisis de riesgo debe hacerse con los
distintos tratamientos que se lleven a cabo; por ejemplo,
si se tratan datos sensibles, datos de gran cantidad de
personas; si incluye elaboracion de perfiles; si se cruzan
datos obtenidos de otras fuentes; si se tratan datos obte-
nidos para una finalidad distinta de la que motivé su ob-
tencién; si se tratan a gran escala, o si se utilizan tecno-
logias especialmente invasivas para la privacidad.

e Evaluacion del impacto. Con esta evaluacion se determi-
nan los posibles dafios que se podrian producir si la ame-
naza se materializa, es decir, qué consecuencias reper-
cutirian sobre los interesados.

Encargados de tratamiento
El encargado de tratamiento es la persona fisica o juridi-
ca, autoridad publica, servicio u otro organismo que pres-
ta un servicio al responsable de tratamiento que conlleva
el acceso y el tratamiento de datos personales por cuenta
de éste.

En el caso de la actividad llevada a cabo en la oficina de
farmacia, los encargados de tratamiento serén aquellas per-

El nuevo reglamento ha eliminado la
obligacion de notificar a la Agencia
Espaiiola de Proteccion de Datos

la existencia de un fichero»

sonas y/o entidades que presten un servicio al farmacéuti-
co titular propietario del establecimiento. Por ejemplo: si el
farmacéutico contrata a una gestoria los servicios de con-
feccion de néminas, de contratos laborales y la representa-
cion ante los organismos de la Seguridad Social para cum-
plir con las obligaciones laborales con respecto a los
empleados, esa gestoria serd, a efectos de la normativa de
proteccion de datos, un encargado de tratamiento, porque
para cumplir con sus obligaciones contractuales tiene que
tener acceso a los datos personales de los trabajadores y
operar con ellos.

El farmacéutico titular de oficina de farmacia que elabo-
ra formulas magistrales por encargo de otros titulares de
oficina de farmacia tiene la consideracién de encargado de
tratamiento de estos ultimos, ya que realiza operaciones
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(tratamiento) con los datos correspondientes a los destina-
tarios de la medicacion que preparan.

A su vez, el farmacéutico titular de oficina de farmacia
puede ser encargado de tratamiento de aquellos datos per-
sonales a los que la administracion sanitaria le proporciona
acceso cuando participa en programas de salud promovi-
dos por dicha administracion.

La relacion entre el responsable de tratamiento y el en-
cargado de tratamiento, aparte de la que regule las obliga-
ciones con respecto a la prestacion de los servicios que se
contratan, debe establecerse mediante un contrato o un
acto juridico similar que los vincule, por escrito o incluso en
formato electrénico.

En la relacion entre el responsable de tratamiento y el en-
cargado de tratamiento, el responsable no pierde la consi-
deracion de tal y sigue siendo el responsable del tratamien-
to que se da a los datos personales y de la garantia de los
derechos de las personas afectadas por dicho tratamiento,
por lo que debe mantener una obligacion de control de las
actividades del encargado. No hay limite de tratamiento de
datos que pueda llevar a cabo el encargado por cuenta del
responsable. El encargado puede adoptar todas las deci-
siones organizativas y operacionales necesarias para la
prestacion del servicio contratado, asegurando la confiden-
cialidad de los datos. Las decisiones que sobre este aspec-
to tome deberan respetar las instrucciones del responsable
de tratamiento.

El acuerdo entre el responsable de tratamiento y el en-
cargado debe contener como minimo los siguientes aspec-
tos: las instrucciones del responsable de tratamiento acor-
des con la finalidad de su obtencién y/o acceso; el deber
de confidencialidad y privacidad de los datos; las medidas
de seguridad que va a implementar; el régimen de subcon-
tratacion; los derechos de los interesados; la colaboracion
en el cumplimiento de las obligaciones del responsable; el
destino de los datos al finalizar la prestacion de los servi-
cios, y la colaboracion con el responsable para demostrar
el cumplimiento de las obligaciones del responsable de tra-
tamiento.

El consentimiento
El farmacéutico titular de la oficina de farmacia debe ga-
rantizar tanto el respeto a la dignidad de la persona y a la
autonomia de su voluntad, como el respeto a su intimidad.
Los interesados (usuarios/clientes/pacientes) de la oficina
de farmacia tienen derecho a que se respete el caracter
confidencial de los datos referentes a su salud, y a que na-
die pueda acceder a ellos sin previa autorizacion por escri-
to, salvo que dicho acceso esté amparado por la Ley.
El tratamiento de sus datos soélo sera licito si cumple con
los siguientes requisitos:
e Sj el interesado presta su consentimiento.
e Si el tratamiento es necesario para la prestacion de un
servicio (como la dispensacién de un medicamento, su-

especial gestion

El farmacéutico titular de la oficina
de farmacia debe garantizar tanto

el respeto a la dignidad de la persona
y a la autonomia de su voluntad,
como el respeto a su intimidad»

jeto o0 no a receta médica, o la prestacion de servicios sa-
nitarios a peticién).

e Si el tratamiento es necesario para cumplir con una obli-
gacion legal (como el tratamiento de datos consecuencia
de cumplir con las obligaciones laborales).

e Si el tratamiento es necesario para proteger el interés vi-
tal del interesado.

e Si el tratamiento es necesario para la satisfaccién de in-
tereses legitimos perseguidos por el responsable del tra-
tamiento o de un tercero.

El consentimiento del interesado debe realizarse mediante
una declaracién inequivoca o una accion afirmativa clara.
Las casillas previamente marcadas, el consentimiento taci-
to o la inaccién no constituyen desde la aplicacion del nue-
vo reglamento europeo un consentimiento valido.

El consentimiento ha de ser explicito cuando se traten
datos de categorias especiales, para la adopcion de medi-
das automatizadas y para realizar transferencias internacio-
nales de datos.

El consentimiento puede ser inequivoco y otorgarse de
forma implicita cuando se deduce de una accion del inte-
resado; por ejemplo, cuando accedemos a navegar por una

2018 ® el farmacéutico n.° 567 | 23

©2018 Ediciones Mayo, S.A. Todos los derechos reservados




Gestion de la proteccin de datos en la oficina de farmacia

pagina web y aceptamos que se utilicen cookies para mo-
nitorizar nuestra navegacion.

Derecho de informacion?

En cualquier caso, los interesados tienen derecho a que el

responsable de tratamiento les informe de lo siguiente:

e |dentificaciéon del responsable de tratamiento (datos de
contacto, nombre y apellidos, CIF, teléfono, y datos de
contacto del DPO).

e Finalidad del tratamiento: descripcion de las finalidades
del tratamiento, plazos de conservacion de los datos, cri-
terios de conservacion y l6gica aplicada a la elaboracion
de perfiles.

e [ egitimacion o descripcion de la base juridica del trata-
miento: puede consistir en el consentimiento del intere-
sado, en una obligacion legal del responsable de trata-
miento 0 en un interés legitimo de éste.

e Destinatarios: prevision de si los datos van a cederse a
terceros y, en su caso, las transferencias internacionales.

e Informacion sobre los derechos de los interesados.

Derechos de los interesados

El responsable de tratamiento tiene el deber de informar
a los interesados de los derechos que les asisten en re-
lacion con el tratamiento de datos que lleve a cabo. El
nuevo reglamento ha ampliado el elenco de derechos,
con el objeto de proporcionar herramientas de control de
sus datos. A los antiguos derechos ARCO (acceso, recti-
ficacion, cancelacion y oposicion) ha afadido: (i) el de-
recho de supresion; (ii) el derecho de portabilidad; (iii)
el derecho a la limitacion; (iv) el derecho a no ser objeto
de decisiones individualizadas y, por ultimo, (v) el dere-
cho a presentar una reclamacion ante la autoridad de
control competente.

El farmacéutico deberéa informar de como, cuando y don-
de el interesado puede ejercer tales derechos, y debera res-
ponder dentro del plazo de 1 mes desde que se le presen-
té la reclamacion y de 2 meses cuando se trate de
solicitudes méas complejas.

Delegado de proteccion de datos: si 0 no
El delegado de proteccion de datos es una figura que tiene
distintas funciones: asesorar e informar al responsable de
tratamiento; supervisar el cumplimiento de la normativa so-
bre proteccion de datos; cooperar con la autoridad de con-
trol, y operar como punto de contacto entre ésta y el res-
ponsable de tratamiento.

La figura del delegado de proteccion de datos no existia
en la normativa anterior al nuevo reglamento europeo. La
que mas se le asemeja es la del «responsable de seguri-

°La informacién que ha de proporcionar el responsable puede ser
expuesta de manera sencilla y escueta, proporcionando un link a
una péagina web en la que aparezca de forma mas ampliada.
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dad», que el responsable de tratamiento debia nombrar

cuando los datos personales tratados requerian la adopcion

de medidas de seguridad de nivel medio y alto.
Segun el nuevo reglamento, el delegado de proteccion de
datos es obligatorio en los siguientes casos:

e Cuando el responsable de tratamiento es una autoridad
u organismo publico.

e Ante aquellos responsables y/o encargados de tratamien-
to que realicen, entre sus actividades principales, opera-
ciones de tratamiento que requieran una observancia ha-
bitual y sistematica de interesados a gran escala, o que
traten a gran escala categorias especiales de datos (de
salud, biomédicos, genéticos, etc.).

En principio, y en espera de lo que se establezca en la nue-
va Ley de Proteccién de Datos espafiola (en la actualidad
pendiente de aprobacién en el congreso de los diputados),
el farmacéutico titular propietario de la oficina de farmacia
no deberia estar obligado a nombrar un delegado de pro-
teccion de datos. De hecho, las directrices sobre delegados
de proteccién de datos del Grupo de Trabajo sobre Protec-
cion de Datos del articulo 29 de la directiva 95/46/CE (6r-
gano consultivo independiente de la UE en materia de pro-
teccion de datos y privacidad) definen que el tratamiento
de datos de pacientes por parte de un solo médico u otro
profesional de la salud no constituye tratamiento a gran es-
cala, por lo que se entiende que ése seria el caso del far-
macéutico titular de la oficina de farmacia. No obstante, el
reglamento admite que los Estados miembros exijan en sus
respectivas normativas la designacion de delegados de pro-
teccion de datos en otros supuestos, por lo que deberemos
esperar a lo que se establece sobre el particular en el texto
definitivo de la Ley espafiola. @
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