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Francesc Pla LOS aVEStruceS
no saben de
ciberseguridad

U no de los cambios mas profundos de las sociedades modernas es el que ha
provocado la irrupcién de las tecnologias de la informacién y comunicacién
(TIC). Es una obviedad que internet ha cambiado la vida de las personas del
mundo desarrollado y las condiciones en las que deben trabajar para aumentar
Los usuarios suelen su competitividad en los distintos sectores econémicos. No es el objeto de este
4 4 articulo glosar las oportunidades que ofrecen estas tecnologias, que son muchas,

Ser el eS|ah0n mas sino analizar y reflexionar sobre las nuevas obligaciones y responsabilidades que

debil de la cadena, comporta la implantacién de un cambio tan radical.
sea pOI’ pUSibleS En esta ultima década, las oficinas de farmacia se han visto obligadas a incor-
o porar las TIC de forma relevante en su operativa diaria. La implantacion exten-
actos mallcmsos 0 siva y exhaustiva de la receta electronica en toda Espafia ha significado un pun-
por desconocimiento to de inflexién en la tendencia alcista del grado de tecnificacion del sector, lo que

.I:alta de a su vez ha implicado que su dependencia de las TIC, tanto desde el punto de
y vista profesional como desde el empresarial, se haya incrementado de forma ex-

concienciacion» ponencial.
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Los avestruces no saben de ciberseguridad

Cualquier anélisis de las responsabilidades de las ofici-
nas de farmacia en este ambito debera tener en cuenta que,
como establecimiento sanitario que son, el manejo de sus
datos debera ajustarse a los estandares estrictos que dicta
la nueva normativa europea en materia de proteccion de
datos del Reglamento General de Protecciéon de Datos de
la UE (RGPD, 2016/679), y a la vez, como empresa alta-
mente tecnificada que también es, debera velar por el buen
funcionamiento de sus infraestructuras informaticas y por
la integridad de los datos necesarios para la correcta ges-
tion de la empresa.

La penetracion intensiva de las TIC en el quehacer diario
de las farmacias ha generado nuevos sistemas de relacion
entre farmacias, colegios profesionales, asociaciones em-
presariales, administraciones, mayoristas y proveedores en
un teatro de operaciones llamado «ciberespacio», integra-
do por el conjunto de sistemas de informacién, sistemas e
infraestructuras de telecomunicaciones, internet, redes so-
ciales y por los usuarios que interactian con ellos. Este
mundo «hiperconectado» abre, alin més si cabe, las puer-
tas a la explotacion de las vulnerabilidades de todas estas
tecnologias con fines maliciosos. Tanto para la seguridad
de la propia farmacia, como para las instituciones y empre-
sas con las que las farmacias estan permanentemente co-
nectadas.

La explotacion de las posibles vulnerabilidades de los sis-
temas de informacién, cada vez mas expuestos a posibles
ataques (tanto desde el exterior como desde el interior de
las propias farmacias), puede conllevar importantes perjui-
cios econémicos, sanciones, asi como graves deterioros en
la reputacion frente a los clientes y a la Administracion.

A nuestro entender, con demasiada frecuencia se oyen
voces (sobre todo entre los usuarios domésticos y también
entre los profesionales autbnomos y las pequefias y media-
nas empresas, a diferencia de las grandes corporaciones,
que, de forma mayoritaria y sistematica, dedican recursos
importantes a blindar sus sistemas de informacién) que pro-
claman la idea de que lo natural es convivir en un estado
de inseguridad.

«La inseguridad en el ciberespacio es inevitable.» Es pe-
ligroso que esta afirmacion se convierta en un mantra que
consolide la creencia de que la inversion en ciberseguridad
es un gasto superfluo y que el tnico método posible para
afrontar esta situacion es cruzar los dedos. Existe una dife-
rencia crucial entre afirmar que la seguridad absoluta no
existe (por lo que las ofertas de servicios que lo aseguren
no son crefbles) y asumir como algo inevitable la vulnera-
bilidad. No saber diferenciar entre lo uno y lo otro puede
derivar en perjuicios muy importantes para las farmacias.

Garantizar la invulnerabilidad es una exageracién que
puede rozar la irresponsabilidad, pero tampoco es respon-
sable afirmar que es imposible intervenir de forma efectiva
para reducir los riesgos y minimizar los perjuicios. Tampo-
co es acertado pensar que la oficina de farmacia no tiene
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“La inseguridad en el ciberespacio
es inevitable”. Es peligroso que esta
afirmacion se convierta en un
mantra que consolide la creencia

de que la inversidn en ciberseguridad
es un gasto superfluo»

«interés» para los cibercriminales, lo que proporciona una
falsa sensacion de seguridad que es un gran aliado para los
que nos pueden atacar. Las farmacias y las organizaciones
a las que estan conectadas siempre son susceptibles de ser
atacadas por los datos sensibles que manejan.

Es importante destacar que se puede y se debe actuar
frente a las amenazas existentes. Las farmacias deben asu-
mir que este escenario en el que tienen que ejercer su pro-
fesion también comporta inversiones de tiempo y dinero en
el campo de la ciberseguridad, y deben buscar productos
que, minimizando en lo posible su inversién, maximicen la
seguridad de su entorno tecnolégico.

Estrategias para maximizar la seguridad
;Qué producto debe buscar una farmacia para lograr este
objetivo? Lamentablemente, no existe un producto Unico o
una férmula magistral que pueda resolver todos los posi-
bles problemas de seguridad, pero si existen estrategias
orientadas a minimizar las amenazas, a detectar posibles
ataques y a disponer de mecanismos de respuesta y recu-
peracion.

Entre las distintas estrategias que se aplican en el ambi-
to de la ciberseguridad, la estrategia de defensa en profun-
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didad! es aquella que implementa diferentes mecanismos
y estrategias que se complementan entre si, con el objeto
de que, en caso de vulneracion de uno de los mecanismos,
no se vea comprometida la totalidad del sistema.

Es recomendable establecer mecanismos que cubran las
distintas capas de un sistema de informacion: capa fisica,
capa de red, servidores y estaciones de trabajo, capa de
aplicacion, capa de datos y, finalmente, la capa humana.

Antes de implantar sofisticados mecanismos, dispositivos
y herramientas, es recomendable no empezar la casa por
el tejado y optar por la implantacién de un conjunto de me-
canismos iniciales que ayudaran a mejorar la seguridad de
cada uno de los diferentes niveles.

Capa fisica

La seguridad en esta capa debe contemplar el conjunto de
medidas que impidan fisicamente el facil acceso a los sis-
temas de informacién centrales de la oficina de farmacia
(servidores, equipos de comunicaciones, equipos de segu-
ridad...) por parte de personas no autorizadas, pero tam-
bién un conjunto de equipos que garanticen la operativa de
dichos sistemas.

Es recomendable que los sistemas centrales estén ubi-
cados en una dependencia dotada de un conjunto de re-
quisitos, como:

e Control fisico de acceso.

profesion

e Vigilancia mediante la propia alarma de la oficina de far-
macia y con conexion a una central receptora de alarmas.

e Sistema de climatizacion.

e Cuadro eléctrico dedicado.

e Sistema de alimentacioén ininterrumpida (SAl).

Mecanismos més avanzados contemplarian sistemas de vi-

deovigilancia remota (TVCC) y la monitorizacion de la tem-

peratura y del suministro eléctrico.

La peor eleccion frente a

los ataques cibernéticos es imitar
a los avestruces, porque de
ciberseguridad no saben nada»

Capa de red

Es necesario reforzar la red y su perimetro, y para ello es

recomendable:

e Configurar correctamente todos los elementos de la red.

e Configurar correctamente los switches?, bien mediante
listas de control de accesos?, bien mediante bloqueo de
puertos®, o bien mediante asignacion de direcciones
MAC?, con el objeto de evitar conexiones no deseadas.



Los avestruces no saben de ciberseguridad

Glosario

'Estrategia de defensa en profundidad. Estrategia de
seguridad basada en definir los mecanismos de control te-
niendo en cuenta la infraestructura tecnolégica sobre la
que se soportan los servicios.

28witeh. Equipo conmutador donde se conectan los dife-
rentes elementos de la farmacia conectados en red, princi-
palmente ordenadores, asi como otros elementos conecta-
dos en red: dispensador, cdmara de videovigilancia, cajas
registradoras, puntos de acceso wifi, etc.

SListas de control de accesos. Listado de equipos/puer-
tos de confianza a los que se permitira conexioén a la red o
a los servicios informaticos (al resto se le denegara).
*Puertos. Puertas virtuales por la que se envia y recibe in-
formacioén entre los ordenadores de la farmacia e internet.
*Direcciones MAC. Ndmero de identificacién individual
de que dispone cada equipo que se puede conectar a una
red de comunicaciones, similar al «DNI» de cada equipo,
ordenador, teléfono mavil, etc.

SVLAN. Red local virtual. En una funcionalidad de los swit-
ches que permite separar de forma virtual elementos co-
nectados a un mismo switch que no tienen por qué inter-
cambiar informacion entre ellos, aumentando asi la
seguridad.

’Mecanismos de filtrado entre subredes. Segmenta-
cién entre redes confiables y no confiables y las comunica-
ciones permitidas entre ellas.

SWPN. Red privada virtual. Se basa en la creacién de una
conexion segura y cifrada para comunicaciones entre equi-
pos que se conectan a internet, emulando una conexion a
nivel de red local, mas segura.

*Passwords por defecto. Contrasefias faciles de recordar
y conocidas en el mundo TIC que los proveedores de servi-
cios suelen configurar de fabrica en los equipos. Estas con-
trasefias son muy comunes y no suponen en la préctica nin-
guna capa de seguridad si no se modifican.

“Firewall. Es un equipo o aplicacién disefiado para filtrar
las comunicaciones con redes externas a la red local de la
farmacia, generalmente internet. Segln su parametriza-

cion, decide qué comunicaciones 0 accesos se permiten y
cudles se bloguean.

"IDS/IPS. Es un equipo o aplicacion disefiado para detec-
tar y prevenir posibles intrusiones a la red local de la far-
macia, a partir de firmas de tipos de ataque conocidas y de
comportamientos sospechosos.

"?Firmas de ataque. Registro forense que deja un ataque
en el registro de un sistema atacado.

"*Pentesting. Realizacion de una auditorfa o test de intru-
sién con el objetivo de conocer posibles vulnerabilidades
en la red o servicio, complementado con la verificacién
practica del efecto que tendria el uso malicioso de las mis-
mas (ejemplo: verificar cémo un atacante podria conseguir
acceso a una red wifi, y contrastar qué seria capaz de ha-
cer una vez dentro).

“Bug. Fallo de programacién que podria convertirse en una
potencial vulnerabilidad de seguridad.

>Antimalware. Aplicacion especifica disefiada para pre-
venir, detectar y mitigar el malware, es decir, aplicacio-
nes y software en general pernicioso para los sistemas
informéaticos, como pueden ser virus informaticos, troya-
nos, etc.

'8Servicios. Un servicio o servidor informatico es una apli-
cacion centralizada que utilizan los diferentes usuarios co-
nectados a la red de la farmacia (ejemplos: el servicio de
impresoras, el servicio de correo electrénico, etc.).

HIPS. Es un sistema de prevencién de intrusion (IPS) es-
pecializado en el control de un equipo o aplicacion.
'*Ingenieria social. Técnica de engafio utilizada por ata-
cantes informéaticos centrada en explotar el factor humano
para vulnerar los mecanismos de seguridad (ejemplo: con-
seguir que un usuario corporativo facilite sus credenciales
de acceso a partir de una llamada/correo electrénico enga-
fioso).

SPhising. Suplantacion de servicios y aplicaciones que el
usuario utiliza habitualmente con el objetivo de conseguir
de forma fraudulenta informacion de acceso de usuarios le-
gitimos del sistema.

Segmentar la red de la oficina de farmacia mediante

VLANS® (redes virtuales) y aplicar mecanismos de filtra-

do entre subredes’, de manera que dispositivos no au-

torizados, bien via wifi, bien via ADSL particular, etc.,
no tengan acceso a los equipos con informacion sen-
sible.

e Configurar el acceso wifi, en caso de que se disponga de
él, de manera profesional, satisfaciendo todas las medi-
das de seguridad inalambrica.

e Los accesos remotos al servidor 0 a las estaciones de tra-

bajo, bien por parte del titular, bien por parte de los pro-
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veedores (empresas de informatica, programas de ges-
tion, etc.), deben ser gestionados mediante conexiones
seguras y cifradas, tipo VPN&.

e Modificar los passwords por defecto® de los diferentes ele-
mentos de la red y actualizar las versiones de software de
los mismos.

Asimismo, seria recomendable incrementar los niveles de

seguridad mediante otras medidas:

e La implantacién de un equipo firewal° o cortafuego (FW),
debidamente configurado con listas de acceso (ACL) pa-




profesion

ra controlar el trafico entre la red de la oficina de farma-
ciay las redes externas, a partir de un conjunto de reglas
establecidas.

e Mecanismos de deteccién y prevencién de intrusiones
(IDS/IPS)*, monitorizados de manera permanente, con
el objeto de detectar o predecir accesos no autorizados
mediante el reconocimiento de firmas de ataques®2.

e Auditorfas permanentes de la superficie expuesta median-
te técnicas de pentesting'®. Dada la continua aparicion de
vulnerabilidades y de nuevas versiones, de poco sirven
las auditorias anuales o semestrales.

Capa de servidor/es

y estaciones de trabajo

En esta capa son recomendables las siguientes medidas:

e Mantener los diferentes aplicativos actualizados con la Ul-
tima version del fabricante, dado que muchas de ellas
solventan bugs** de seguridad publicados y de facil ex-
plotacion.

e Disponer de un buen software antimalware'®, también per-
manentemente actualizado.

e Realizar un uso profesional de las estaciones de trabajo,
accediendo a webs profesionales y seguras.

e Evitar mantener abiertos servicios'® por defecto, no nece-
sarios, que son normalmente vias de posibles ataques.

Asimismo, seria recomendable incrementar los niveles de
seguridad del servidor mediante sistemas de prevencion
de intrusiones (HIPS)Y debidamente monitorizados.

Capa de aplicacion

En esta capa son recomendables las siguientes medidas:

e Mantener los diferentes aplicativos actualizados con la Ul-
tima versién del fabricante.
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e Asegurar una correcta configuracién de los protocolos,
como smtp, dns...

e Implantar una adecuada politica de autentificaciéon me-
diante contrasefia y un segundo factor de autentificacion.
La efectividad de los sistemas de seguridad basados sélo
en usuario y password es claramente mejorable.

e Minimizar los privilegios, de manera que cada elemento
disponga Unicamente de los privilegios necesarios para
su operativa. No todos los usuarios necesitan utilizar to-
dos los servicios del sistema.

Capa de datos

Dada la sensibilidad de algunos de los datos, asi como la

criticidad de otros necesarios para garantizar la continuidad

de la operativa de la oficina de farmacia, es recomendable:

e Realizar un estricto control de acceso a los datos, de ma-
nera que sélo sean accesibles desde dispositivos y apli-
caciones autorizados.

e Proteger los datos mediante técnicas de encriptacion.

e Realizar diariamente copias de seguridad encriptadas,
debidamente monitorizadas, en infraestructuras externas
(CPD, Cloud...).

Capa humana

Los usuarios suelen ser el eslabén mas débil de la cadena,
sea por posibles actos maliciosos o por desconocimiento y
falta de concienciacién. Son normalmente uno de los pun-
tos més vulnerables y faciles de atacar, mediante técnicas
de ingenieria social®®, phising*®, etc.

Es fundamental la formacién y concienciaciéon de los
usuarios en materia de seguridad, dado que el sistema es
tanto méas seguro cuanto mas lo sea su eslabdn mas débil.

De nada sirve todo lo anterior si los usuarios que se co-
nectan a la red de la oficina de farmacia tienen sus porta-
tiles infectados con malware, con software no seguro o Apps
no seguras en sus dispositivos moviles.

A grandes rasgos, éstas son las recomendaciones genera-
les que una oficina de farmacia deberia seguir para aumen-
tar de forma sensible su seguridad. Es cierto que la espe-
cificidad del sector desde el punto de vista profesional y
empresarial dificulta que los productos estandarizados exis-
tentes en el mercado se adapten a ella, por lo que es nece-
sario que los proveedores hagan un analisis inicial de esas
especificidades para disefiar productos y servicios adecua-
dos, Uutiles y competitivos en precio.

El peligro de ataques cibernéticos es real. La percepcion
del peligro que representan para el buen funcionamiento
es una cuestion personal del responsable de la farmacia,
y las decisiones sobre el riesgo que es capaz de asumir
cada farmacéutico son intransferibles, pero lo que es in-
contestable es que la peor eleccién frente a esa realidad
es imitar a los avestruces, porque de ciberseguridad no
saben nada. @




