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RESUMEN EJEGUTIVO

Aspectos mas destacados de la aplicacién de la nueva regulacion sobre
proteccion de datos, aplicable en Espana a partir del 25 de mayo de 2018

¢Que es el RGPD? El RGPD SERA DE OBLIGADO

El Reglamento General de Proteccion de Datos

(RGPD) es un nuevo marco normativo que tiene CUMPLIMIENTO A PARTIR DEL

como objetivo fortalecer y unificar la proteccion de

datos en todos los paises de la Unién Europea 25 DE MAYO DE 201 8

¢Necesito designar un DP0?

€l RGPD introduce la figura del Delegado de Proteccién de Datos (DPO en sus siglas en inglés).

o

COLEGIOS PROFESIONALES OFICINAS DE FARMACIA, ORTOPEDIA, LABORATORIO DE ANALISIS CLINICOS

4 i ; QUE SE CONSIDERA “GRAN ESCALA?
. ESAR 2 (.0 :
£CUANDO Es NEG 10 !IN DPO? Este concepto estad sujeto a varias interpretaciones ya que el
Cuando se requiera el tratamiento de cate- e " . o L
. . término “gran escala” no estd cuantificado (concepto juridico
gorias especiales de datos a gran escala indeterminado)

En definitiva, habria que hacer un analisis del volumen de datos tratados, nimero de afectados y ambito geografi-
o, aungue seria recomendable la designacién de un DPO en aras del cumplimiento de la nueva regulacién. Existe
también la posibilidad de que este DPO pueda ser compartido.

- J

¢Qué es un DPO compartido?

Consentimiento 2620
el consentimiento %

Antes de la introduccion del RGPD,
“tacito” (por omision/inaccion) estaba permitido.

Ahora, a partir del comienzo de la aplicacion (25 de mayo de 2018) el consentimiento tiene que proceder de
una manifestacion de voluntad “libre, especifica, informada e inequivoca”, aunque esto no significa que sea ne-
cesario el consentimiento por escrito (consentimientos aceptados por medios electrénicos). El consentimiento
en menores de edad se fija para mayores de 13 afios (segun el Proyecto de LOPD).
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Principio de proactividad

Antes de la introduccién del RGPD, las medidas que se articulaban eran Q
principalmente reactivas. Ahora, a partir del momento en el que sea de obli-
gado cumplimiento (25 de mayo de 2018) seran principalmente preventi-
vas (principio de proactividad). Esto se manifiesta en el analisis de riesgo,

evaluaciones de impacto, privacidad desde el disefio y por defecto.

Registro de actividad — m m
ADIOS A LA INSCRIPCION DE FICHEROS

Derecho a la portabilidad, a la limitacion y notificaciones

El RGPD dota a los ciu-

ETE SR RISl e ° PORTABILIDAD: Los ciudadanos podran obtener una copia de sus datos en un

rechos vy herramientas formato estructurado y legible mecanicamente.

CNNER Tl ° LIMITACION: Los ciudadanos pueden solicitar a que no se realice tratamiento con

facilitar la gestion de sus respecto a una parte de su datos personales si se dan las circunstancias para ello.

datos. * NOTIFICACIONES: Los responsables de tratamiento deberdn notificar
violaciones de seguridad de datos antes de 72 horas a la AEPD.

Encargado de tratamiento

N\ [ )

Categorias especiales Mayores sanciones
de datOS Antes las multas iban desde los 900 hasta

los 600,000 €, ahora pueden llegar hasta los

Ademads de los datos de salud, con el RGPD se ex- 20 millones de euros como maximo o, tratdn-
tienden las categorias especiales de datos a los da- dose de una empresa, el 4% de la factura-
tos genéticos y biométricos. cién anual global.

\_ J




| 1. INTRODUCCION |

€l Reglamento Europeo 2016/679 de 27 de abril de
2016, Reglamento General de Proteccién de Datos (en
adelante RGPD) entrd en vigor el 25 de mayo de 2016
y sera de obligado cumplimiento vy de aplicacién directa
en Espafia a partir del 25 de Mayo de 2018.

€En la actualidad, tenemos las siguientes normativas en
materia de Proteccién de Datos de caracter personal
en vigor:

- Ley Orgdnica 15/1999, de Proteccién de Datos de
caracter personal (en adelante LOPD)

— Real Decreto 1720/2007, Reglamento de desarro-
llo de la Ley Organica 15/1999 (en adelante RLOPD)

Las citadas normativas van a ser sustituidas y deroga-
das por la nueva Ley Organica de Proteccién de Da-
tos de Caracter Personal (en adelante Nueva LOPD)

Dicha ley se encuentra en fase de proyecto en las
Cortes para su tramitacion y aprobacion.

Son sujetos obligados por dicha normativa:

—La Organizacién Farmacéutica Colegial (Consejo,
Colegios)

- Las oficinas de farmacia

- Otros establecimientos o centros sanitarios (6pti-
ca, ortopedia, laboratorios de analisis clinicos etc...)

El objeto de la presente guia es hacer una compara-
tiva entre las obligaciones actuales que establece
la Ley Organica de Proteccién de Datos en vigor (LOPD)
v las novedades y cambios que van a introducir
el Reglamento General de Protecciéon de Datos (
RGPD ) y la nueva Ley Organica de Proteccién de
Datos ( Nueva LOPD ).



| 2. DEFINICIONES |

Entre las definiciones que se introducen en el Regla-
mento, se destacan a continuacién algunas de ellas:
* Datos personales: toda informacién sobre una
persona fisica identificada o identificable («el
interesado»); se considerara persona fisica iden-
tificable toda persona cuya identidad pueda de-
terminarse, directa o indirectamente, en particu-
lar mediante un identificador, como por ejemplo
un nombre, un ndmero de identificacién, datos
de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica,
fisiolégica, genética, psiquica, econdmica, cultu-
ral o social de dicha persona.
Tratamiento: cualquier operacién o conjunto de
operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por proce-
dimientos automatizados o no (como la recogida,
registro, organizacion, estructuracién, conserva-
cion, adaptacién o modificacién, extraccién, con-
sulta, utilizacién, comunicacién por transmision,
difusion o cualquier otra forma de habilitacién de
acceso, cotejo o interconexioén, limitacion, supre-
sion o destruccién);
Responsable del tratamiento: persona fisica o
juridica, autoridad publica, que solo o junto con
otros, determine los fines y medios de tratamien-
to de datos
Encargado del tratamiento: persona fisica o
juridica, autoridad publica que trate datos perso-
nales por cuenta del responsable del tratamiento.
Limitacién del tratamiento: Derecho del inte-
resado de marcar sus datos para limitar su trata-
miento en el futuro.
Elaboracion de perfiles: toda forma de trata-
miento automatizado de datos personales con-
sistente en utilizar datos personales para evaluar
determinados aspectos personales de una perso-
na fisica, en particular para analizar o predecir as-
pectos relativos al rendimiento profesional, situa-
cion econdémica, salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicacién
o movimientos de dicha persona fisica;
Seudonimizacion: el tratamiento de datos per-
sonales de manera tal que ya no puedan atri-
buirse a un interesado sin utilizar informacion
adicional, siempre que dicha informacién adicio-
nal figure por separado y esté sujeta a medidas
técnicas vy organizativas destinadas a garantizar
que los datos personales no se atribuyan a una
persona fisica identificada o identificable;
¢ Consentimiento del interesado: toda manifes-
tacion de voluntad libre, especifica, informada e
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inequivoca por la que el interesado acepta, ya
sea mediante una declaracién o una clara accién
afirmativa, el tratamiento de datos personales
que le conciernen;

* Violacién de la seguridad de los datos perso-
nales: toda violacién de la seguridad que ocasio-
ne la destruccién, pérdida o alteracién accidental
o ilicita de datos personales transmitidos, conser-
vados o tratados de otra forma, o la comunicacion
0 acceso no autorizados a dichos datos;

* Datos genéticos; datos personales relativos a
las caracteristicas genéticas heredadas o adqui-
ridas de una persona fisica que proporcionen una
informacidén Unica sobre la fisiologia o la salud de
esa persona, obtenidos en particular del analisis
de una muestra biolégica de tal persona;

« Datos biométricos: datos personales obtenidos a
partir de un tratamiento técnico especifico, relati-
vos a las caracteristicas fisicas, fisioldgicas o con-
ductuales de una persona fisica que permitan o
confirmen la identificacién Unica de dicha persona,
como imagenes faciales o datos dactiloscépicos;

* Datos relativos a la salud: datos personales relati-
vos a la salud fisica o mental de una persona fisica,
incluida la prestacion de servicios de atencién sanita-
ria, que revelen informacion sobre su estado de salud;

| 3. DPO (DATA
PROTECTION OFFICER) |

DATA PROTECTION OFFICER (DPQ) /
DELEGADO DE PROTECCION DE DATOS (DPD)

Normativa actual (LOPD Y RLOPD)

La Ley Organica de Proteccién de Datos de caracter per-
sonal (LOPD) v su Reglamento de Desarrollo (RLOPD)
establecian la figura del Responsable de Seguridad.

El Responsable de Seguridad era la persona que se
encargaba de implementar las medidas de seguridad
en materia de Proteccién de Datos y dicha figura era
obligatoria designarla siempre que se realizaran tra-
tamientos de datos en ficheros de nivel medio/alto
(Datos de salud por ejemplo).

Normativa de aplicacién a partir del 25 de Mayo de 2018

(Reglamento General de Proteccion de Datos (RGPD) y
Nueva Ley Orgdnica de Proteccién de Datos de Cardcter
Personal)

La nueva normativa introduce la figura del Data Pro-
tection Officer o Delegado de Proteccion de Da-
tos que serd la persona fisica o juridica encargada de



velar por el cumplimiento de la normativa de Protec-
cién de Datos de caracter personal.

Esta figura se regula en el articulo 37 vy siguientes
del RGPD y en el articulo 34 de la Nueva LOPD.

Las funciones a desarrollar el DPO son las siguientes;
e Informar y asesorar al responsable del trata-
miento de datos de las nuevas obligaciones y
ayudar a la implementacién del Reglamento Ge-
neral y la Nueva Ley Organica de Proteccién de
Datos de Caracter Personal.
Supervisar los nuevos contratos que se firmen
con los encargados de tratamiento, asi como la
verificacion de que un encargado de tratamien-
to ofrece las garantias adecuadas a nivel de
proteccién de datos para el cumplimiento de lo
establecido en la normativa.
Supervisar la documentacién, notificacién y co-
municacién de las violaciones de seguridad de
datos personales, asi como la supervision de
las normativas de confidencialidad relativas a
empleados, formacién interna y realizacién de
auditorias.
Cooperar con la autoridad de control y estable-
cer un punto de contacto entre el Responsable
del tratamiento y la Agencia Espafiola de Pro-
teccién de Datos (AEPD).

Serd obligatorio el nombramiento o designacion del
DPO en los siguientes supuestos:

- Autoridades y organismos publicos, asi como las
organizaciones colegiales profesionales en
cuanto al tratamiento de datos correspon-
diente a los ficheros que actualmente se en-
cuentran inscritos en la AEPD, como ficheros
de titularidad publica, tales como ficheros
de colegiacién en el ejercicio de potestades
publicas, de sanciones.

—Responsables o encargados de tratamiento que
tengan entre sus actividades principales operacio-
nes de tratamiento que requieran una observacion
habitual y sistematica de interesados a gran escala
0 que traten a gran escala categorias especiales de
datos (entre otros, salud, biométricos, genéticos).

€l DPO nombrado tiene:

* Total autonomia en el ejercicio de sus funcio-
nes: garantia de no recibir instruccién en el des-
empefio de sus funciones;

e Rinde cuentas directamente al mas alto nivel
jerarquico de la direccién;

e Se le tienen que facilitar todos los recursos
necesarios para el desarrollo de su actividad y
para el mantenimiento de sus conocimientos;

* No puede ser destituido ni sancionado por
desempefiar sus funciones;

e Puede ejercer otras funciones que no den lu-
gar a conflictos de intereses.

El DPO puede ser de cardcter interno (personal la-
boral del Responsable) o ser de cardcter externo
(contratar a un prestador de servicios) y tiene que
ser un profesional especializado en Derecho y Pro-
teccién de Datos y con experiencia practica en la
materia.

Un mismo DPO puede atender a distintos Respon-
sables siempre que sea accesible a cada estableci-
miento.

Por ejemplo, un COF podria nombrar un DPO colegial
y, este mismo DPO puede ofertar sus servicios a ofi-
cinas de farmacias u otros establecimientos que asi
lo decidan.

Los datos de contacto del DPO deben hacerse publico
por los Responsables y Encargados del tratamiento y,
ademads, ser comunicados a las autoridades de super-
visién (AEPD). Son puntos de contacto para los inte-
resados en todo lo relacionado con el tratamiento de
sus datos personales.

| 4. INFORMACION
Y OBTENCION DEL
CONSENTIMIENTO |

INFORMACION Y OBTENCION DEL
CONSENTIMIENTO PARA EL TRATAMIENTO
DE DATOS

Normativa actual (LOPD Y RLOPD)

Deber de informacion

La LOPD establecia que el responsable del fichero
estaba obligado a informar sobre la existencia de un
fichero o tratamiento de datos de caracter personal,
la identidad del responsable del tratamiento, la fi-
nalidad de la recogida de los datos y de los destina-
tarios de la informacién, asi como de la posibilidad
de ejercitar los derechos de acceso, rectificacién,
cancelacién y oposicién en todos los procesos en
los que hubiera recogida de datos.



Consentimiento

La LOPD requeria el consentimiento inequivoco del
afectado, pero admitia el consentimiento tacito en
determinados supuestos. Respecto a los datos de
menores de edad, se establecia que los mayores de
14 afos de edad podian otorgar su consentimiento
sin necesidad de recabar el de sus progenitores.

Normativa de aplicacion a partir del 25 de Mayo de 2018

(Reglamento General de Proteccién de Datos (RGPD) y
Nueva Ley Orgdnica de Proteccién de Datos de Cardcter
Personal)

Transparencia, Informacion y acceso a los datos
personales

Elarticulo 13y 14 del RGPD y el articulo 11 de la Nueva
LOPD establecen que el Responsable del tratamiento
debera facilitar la informacién a los interesados de
forma concisa, transparente, inteligible y de facil
acceso y con lenguaje claro y sencillo. Dicha infor-
macién contemplard la identidad vy datos de contacto
del Responsable, los fines del tratamiento especifican-
do la base juridica del tratamiento, los destinatarios o
categoria de destinarios de datos, el periodo de conser-
vacién de los datos, si se van o no a realizar transfe-
rencias internacionales, los datos de contacto del DPO,
si se va a realizar elaboracién de perfiles, asi como los
derechos que asisten a los interesados y a que autori-
dad de control (AEPD) podran dirigir sus reclamaciones.

Consentimiento

€l articulo 4.11 del RGPD y el articulo 6 de la Nue-
va LOPD establecen que el consentimiento del
interesado es toda manifestaciéon de veluntad
libre, especifica, informada e inequivoca por
la que el interesado acepta, ya sea mediante
una declaracion o una clara accion afirmativa,
el tratamiento de datos personales que le con-
ciernen.

Con el RGPD, no se admiten los consentimientos
tacitos o por omisién, ya que se basan en la in-
accion y asi se recoge en el Considerando 32 del
RGPD que expone que el silencio, las casillas pre-
marcadas o la inaccién no constituiran prueba de
consentimiento.

Respecto a los datos de menores de edad, el RGPD
establece que el consentimiento de los menores
de edad sera valido cuando tengan como minimo
16 afios (articulo 8 del RGPD).

Actualmente, la edad minima para prestar el con-
sentimiento esta fijada en los 14 afios. El proyecto
de ley de la Nueva LOPD, pendiente de aprobacién,
propone rebajar la edad a los 13 afios.
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| 5. PRINCIPIO DE
PROACTIVIDAD |

PRINCIP10 DE RESPONSABILIDAD
PROACT1VA

Normativa actual (LOPD Y RLOPD)

En el RLOPD se recogia un catdlogo de medidas en
funcién del nivel de datos (basico, medio o alto) que
manejaba el Responsable de Fichero (contrasefias indi-
vidualizadas, registros de accesos, normativas de con-
fidencialidad, Contratos de Encargados de Tratamiento,
Realizacién de Copias de Seguridad semanales...)

Normativa de aplicacién a partir del 25 de Mayo de 2018

(Reglamento General de Proteccién de Datos (RGPD) y
Nueva Ley Orgdnica de Proteccion de Datos de Cardcter
Personal)

La distincién de niveles de ficheros bdsicos, medios
y alto desaparece con el RGPD y en el articulo 24 del
RGPD se especifica que las medidas de seguridad se
aplicaran teniendo en cuenta el estado de la técnica,
los costes de aplicacién, y la naturaleza, el alcance,
el contexto v los fines del tratamiento, asi como los
riesgos para los derechos y libertades de las perso-
nas fisicas.

No se establece como tal un catdlogo cerrado de medi-
das, sino que el Responsable del tratamiento aplicara
las medidas técnicas y organizativas apropiadas para
cumplir con lo establecido en el RGPD y la Nueva LOPD.

No obstante, el principio de responsabilidad proacti-
va conlleva que se apliquen determinadas medidas y
procedimientos que conlleven a verificar e implemen-
tar mejoras dentro del cumplimiento de la normativa
en materia de proteccién de datos.

Las medidas y procedimiento a destacar son:

» PROTECCION DE DATOS DESDE EL DISENO Y POR
DEFECTO:
Los Responsables de tratamiento tienen que en-
focar el tratamiento de datos con Responsabilidad
proactiva, es decir, desde el momento en que se
empiece a disefiar el servicio o producto que pueda
implicar tratamiento de datos de caracter personal
y con anterioridad al inicio del tratamiento deben
tomar las medidas organizativas y técnicas nece-
sarias para aplicar de forma efectiva los principios
establecidos en el RGPD.
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Se tendrd en cuenta: la cantidad de datos a tratar,
la extension del tratamiento, periodos de conserva-
cion de los datos vy su accesibilidad.

* ANALISIS DE RIESGOS DEL TRATAMIENTO DE

DATOS:

El articulo 32.2 del RGPD establece que al evaluar
la adecuacién del nivel de seguridad se tendran par-
ticularmente en cuenta los costes de aplicacién, la
naturaleza, alcance, contexto y fines del tratamien-
to y los riesgos que conlleva para los derechos v li-
bertades de los interesados.

Los Colegios, farmacias y otros establecimientos
sanitarios como Responsables del tratamiento de
datos deben realizar una valoracién y analisis del
riesgo de dicho tratamiento en funcién de:

- tipo de tratamiento se va a realizar;
- naturaleza de los datos;

- numero de interesados afectado y
- cantidad y variedad de datos

€n funcién del resultado de este andlisis de riesgo, se
estableceran las medidas de seguridad que se deben
aplicar para cumplir con lo establecido en el RGPD v la
Nueva LOPD.

Al inicio del analisis de riesgo, habra que:

—Ver si tratamos datos sensibles, como entre
otros, los datos genéticos, biométricos o relati-
vos a la salud;

- Ver si con el tratamiento se elaboran perfiles;

— Ver si se tratan datos de muchas personasy gran
cantidad o variedad de datos;

- Ver si hay cruce de datos de los interesados con
los obtenidos de otras fuentes;

— Ver si se van a utilizar para una finalidad o para
varias finalidades;

- Ver si se usan tecnologias invasivas de la privaci-
dad (geolocalizacién, videovigilancia...).

* EVALUACION DE IMPACTO SOBRE LA PROTEC-
CION DE DATOS:
La evaluacion de impacto sobre la proteccién de
datos se debe realizar con cardcter previo a la
puesta en marcha de los tratamientos que sea
probable que conlleven un alto riesgo para los
interesados en los que se evalle el origen, la na-
turaleza, la particularidad y la gravedad de dicho
riesgo. Como lista indicativa, entre otros, de los
supuestos en los que se considera que hay alto
riesgo:

- Elaboracién de perfiles en base a los cuales se
toman decisiones que produzcan efectos juri-
dicos sobre los interesados o que les afecten
significativamente.

- Tratamiento de categorias de datos especiales
(de salud, genéticos y biométricos entre otros)
a gran escala. Para valorar si el tratamiento se
realiza a gran escala se tendrd en cuenta el
numero de interesados afectados en términos
absolutos o en proporcién a una poblacién; vo-
lumen vy variedad de datos tratados, duracién
de la actividad del tratamiento y extension
geografica.

Si se harealizado el analisis de riesgo sobre los tra-
tamientos de datos que se estdn llevando a cabo
antes de la aplicacién del Reglamento y el resulta-
do es que presentan alto riesgo para los derechos
y libertades de los interesados, los Responsables
de tratamiento deben realizar una Evaluacion de
Impacto sobre la protecciéon de datos. La AEPD
elaborard una lista de tratamientos que requieren
impacto de proteccién, asi como en su caso tam-
bién una que no lo requiera. Con independencia de
las listas, los Responsables tienen que realizar el
analisis de riesgos.

* CONSULTA Y AUTORIZACIONES PREVIAS:

€l Responsable del tratamiento consultard a la
AEPD cuando una evaluacién de impacto muestre
que el tratamiento entrafiaria un alto riesgo si el
Responsable no toma medidas para mitigarlo y el
Responsable considera que no puede mitigarse por
medios razonables en cuanto a tecnologia y costes
de aplicacion.

La AEPD:
— Asesorara por escrito al Responsable o, en su
caso, al encargado.
— Puede llegar a prohibir el tratamiento.

€l Reglamento prevé que la hormativa nacional pue-
da establecer consulta y autorizacién en tratamien-
tos derivados del ejercicio de una misién realizada
en interés publico por el Responsable.

* NOTIFICACION DE VIOLACION DE SEGURIDAD:
Se define violacién como “incidente que ocasio-
na destruccién, pérdida, alteracion accidental o
ilicita de datos personales transmitidos, conser-
vados o tratados de otra forma o la comunicacién
0 acceso no autorizado a los mismos”, (EJEMPLO:
pérdida portatil, acceso no autorizado a bases de
datos por personal propio o terceros, borrado ac-
cidental de algunos registros.)



Salvo que se estime que resulte improbable que
exista riesgo para los derechos vy libertades de los
interesados, ante cualquier violacién o quiebra de
seguridad, deberd el Responsable;

— Notificar a la autoridad de proteccién de datos
competente el fallo de seguridad, en el plazo de
72 horas o justificar, informando de la natura-
leza de la violacién; categorias de datos y de
interesados afectados; medidas adoptadas para
solventar la quiebra y medidas para paliar los
posibles efectos negativos sobre los interesa-
dos.

- Si la violacién entrafia alto riesgo hay que no-
tificar también a los afectados. Por ejemplo,
cuando se desvele informacién confidencial,
contrasefias, difusion de datos sensibles o que
produzcan perjuicios econémicos.

- Valoracién del riesgo: Hay alto riesgo: (i) Cuan-
do el tratamiento permita elaborar perfiles so-
bre cuya base se tomen decisiones con efectos
juridicos sobre los interesados o que les afec-
ten significativamente,; (ii) Cuando se realice el
tratamiento a gran escala de datos sensibles y
hay gran escala en funcién del nimero de inte-
resados afectados en términos absolutos o en
proporcién a una determinada poblacién; volu-
men v variedad de datos tratados; duracién o
permanencia de la actividad de tratamiento y
extensién geografica de la actividad de trata-
miento.

| 6. REGISTRO DE
ACTIVIDAD DEL
TRATAMIENTO |

/.,'

REGISTRO DE ACT1VIDADES DE
TRATAMIENTO:

Normativa actual (LOPD Y RLOPD)

€l CAPITULO | Y Il de la LOPD establecia la obligacién
de creacion e inscripcién de ficheros en el Registro Ge-
neral de la Agencia Espafiola de Proteccion de Datos.

Normativa de aplicacién a partir del 25 de Mayo de 2018

(Reglamento General de Proteccion de Datos (RGPD) y
Nueva Ley Orgdnica de Proteccion de Datos de Cardcter
Personal)

Desaparece la obligacién de inscripcién de ficheros
ante el Registro de la Agencia Espafiola de Protec-
cién de Datos y se sustituye por la elaboracién de un
Registro de Actividades de tratamiento.

GUIA PRACTICA DE APLICACION DEL REGLAMENTO EUROPEO DE PROTECCION DE DATOS

El articulo 30 del RGPD expone que las organiza-
ciones que habitualmente realicen tratamiento de
datos de riesgo para la privacidad de los interesa-
dos o traten datos sensibles, deberdn elaborar con
un registro de las actividades de tratamiento efec-
tuadas bajo su responsabilidad. El Registro de las
actividades del tratamiento es de aplicacién a los
Responsables y Encargados de tratamiento con mas
de 250 empleados, salvo si se tratan categorias es-
peciales de datos como los de salud, entre otros, o

datos con riesgo para los derechos v libertades de

los interesados.

Los Responsables de tratamiento vienen obligados
a mantener un Registro de actividades contenien-
do: nombre y datos de contacto del Responsable
y del DPO; los datos personales que se traten, los
destinatarios de los datos, los plazos previstos para
la supresion, la finalidad de dicho tratamiento y las
medidas técnicas y de seguridad adoptadas por la
empresa para realizar dicho tratamiento.

Dicho registro deberd ser publicado en nuestra pa-
gina web y debera facilitarse a la AEPD en caso de
solicitud.

| 7. NUEVOS DERECHOS
ARCO |

EJERCICIO DE LOS DERECHOS POR
PARTE DE LOS INTERESADOS:

Normativa actual (LOPD Y RLOPD)

Los derechos reconocidos en la LOPD son los siguientes:
— Derecho de acceso
— Derecho de rectificacién
— Derecho de oposicion
- Derecho de cancelacién

Normativa de aplicacién a partir del 25 de Mayo de 2018

(Reglamento General de Proteccién de Datos (RGPD] y
Nueva Ley Orgdnica de Proteccion de Datos de Cardcter
Personal)

Con el RGPD vy la Nueva LOPD, se amplia el catdlo-
go de derechos que poseen los interesados respecto
al tratamiento de sus datos personales. Para poder
ejercitarlos, se debera implementar un procedimiento
facil, agil y gratuito para gestionar las solicitudes en
el plazo de un mes. Si se entiende que no procede a
admitir la solicitud, se deberd motivar dentro del pla-
zo0 de un mes.

11
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Asimismo, los usuarios deberan verificar su identidad
ante el Responsable y este podra contar con la cola-
boracién de los encargados del tratamiento para la
correcta gestién del ejercicio de los Derechos ARCO.
A continuaciéon, se expone el catdlogo completo
de derechos que se recogen en los articulos 15 a
22 del RGPD y en los articulo 12 a 18 de la Nueva
LOPD:

Derechos

— Acceso: €l interesado tiene derecho a obtener
copia de los datos personales objeto de trata-
miento, incluyendo la posibilidad de dar acceso
remoto directo a través de un sistema seguro.

- Rectificacién: El interesado tiene derecho de recti-
ficacién de sus datos inexactos, asi como de que se
completen los que estuvieren incompletos. El res-
ponsable comunicard al interesado la rectificacién.

- Supresiodn: €l interesado tiene derecho de su-
presion de sus datos cuando ya no sean necesa-
rios en relacién con los fines para los que se re-
cabaron; se retire el consentimiento; se oponga
el interesado al tratamiento (oposicién).

— Oposicién: El interesado tendra derecho a opo-
nerse en todo momento al tratamiento de los
datos personales que le conciernan, incluida la
elaboracién de perfiles, cuando el tratamiento de
datos personales tenga por objeto la mercado-
tecnia directa.

€l interesado tendrd derecho, por motivos rela-
cionados con su situacién particular, a oponerse
al tratamiento de datos personales que le con-
ciernan cuando los datos personales se traten
con fines de investigacién cientifica o histérica o
fines estadisticos, salvo que sea necesario para
el cumplimiento de una misién realizada por ra-
zones de interés publico.

- Limitacién del tratamiento: Es un derecho
nuevo en el que por parte del interesado se pue-
de solicitar que no se apliquen a sus datos perso-
nales las operaciones de tratamiento, mientras
se estan ejerciendo los derechos de rectificacién
u oposicién y el Responsable esta en proceso
de determinar si procede o no. También cuando
el tratamiento es ilicito, lo que determinaria el
borrado de datos pero el interesado se opone o
cuando los datos ya no son necesarios (se borra-
rian) pero el interesado solicita limitacion.

Durante el periodo de duracién de la limitacién, el
Responsable del tratamiento sélo puede tratar

los datos de éstos para su conservacion, salvo
con el consentimiento del interesado para formu-
lar la defensa de reclamaciones.

La limitacion impide el borrado de datos cuando
se ejercitan otros derechos como el de acceso, ya
que se impediria -si se borraran- el ejercicio del
derecho a la limitacién del tratamiento.

- Portabilidad: €s un derecho de acceso avanza-
do por el cual se facilita a un interesado la copia
de sus datos en un formato estructurado, de uso
comun v lectura mecdnica cuando el tratamiento
se efectla por medios automatizados.

Es un derecho que implica que a solicitud de un
interesado sus propios datos se puedan enviar de
un Responsable a otro, si téchicamente es posible.

No cabe portabilidad cuando los datos han sido
facilitados por terceros.

| 8. RELACION ENTRE
LOS RESPONSABLES
Y ENCARGADOS DE
TRATAMIENTO |

RELACIONES ENTRE LOS RESPONSABLES
DE TRATAMIENTO Y LOS ENCARGADOS DE
TRATAMIENTO:

Normativa actual (LOPD Y RLOPD)

La LOPD establecia que la relacién entre el Respon-
sable del Fichero y el Encargado de Tratamiento se
regulaba a través de un contrato de prestacién de
servicios con acceso a datos (Contrato de Encargado
de Tratamiento en base al articulo 12 de la LOPD).

X

Normativa de aplicacién a partir del 25 de Mayo de 2018

(Reglamento General de Proteccion de Datos (RGPD) y
Nueva Ley Orgdnica de Proteccion de Datos de Cardcter
Personal)

El RGPD introduce nuevas obligaciones para los en-
cargados de tratamiento en determinados supuestos.
A modo de ejemplo, los Encargados de tratamiento:
e Deben mantener un registro de actividades de
tratamiento.
e Determinar las medidas de seguridad aplicables
a los tratamientos que realizan.
e Designar un Delegado de Proteccidon de Datos
en los casos previstos.



Un ejemplo de Encargado de tratamiento es la aseso-
ria fiscal, una empresa de mantenimiento informatico
0 empresa de mantenimiento de pagina web.

La eleccién del Encargado del tratamiento por parte
del Responsable del tratamiento debe garantizar que
el Encargado esta en condiciones de cumplir con la
aplicacién de las medidas técnicas y organizativas
apropiadas y deberemos asegurarnos que este En-
cargado de tratamiento cumple con lo establecido
con el RGPD y la Nueva LOPD. Las obligaciones entre
Responsable del tratamiento y el Encargado deben
figurar en un nuevo modelo de contrato donde se de-
ben definir el tipo de datos a los que va a acceder.

€l contenido minimo del contrato debe prever los si-
guientes aspectos:

* Objeto, duracion, naturaleza y la finalidad del
tratamiento;

* Tipo de datos personales y categorias de inte-
resados;

e Obligacién del encargado de tratar los datos
personales Unicamente siguiendo; instruccio-
nes documentadas del Responsable;

e Condiciones para que el Responsable pueda dar
su autorizacion previa, especifica o general, a
las subcontrataciones;

e Asistencia al Responsable, siempre que sea po-
sible, en la atencidn al ejercicio de derechos de
los interesados...

|9. CATEGORIAS
ESPECIALES DE DATOS |

Normativa actual (LOPD Y RLOPD)

€l articulo 7 de la LOPD establecia como datos espe-
cialmente protegidos:

- Origen étnico o racial.

- Opiniones politicas.

— Convicciones religiosas o filoséficas.

- Datos relativos a la salud (Recogido especifica-
mente en el articulo 8 de la LOPD)

- Datos relativos a la vida y orientacién sexuales.

Infraccién

GUIA PRACTICA DE APLICACION DEL REGLAMENTO EUROPEO DE PROTECCION DE DATOS

Normativa de aplicacién a partir del 25 de Mayo de 2018

(Reglamento General de Proteccién de Datos (RGPD) y
Nueva Ley Orgdnica de Proteccion de Datos de Cardcter
Personal)

Con el RGPD vy la Nueva LOPD, cambia la denominacién
y pasan a llamarse “Categorias especiales de datos”
donde se incorporan dos nuevas tipologias de datos:

a) Datos genéticos.
b) Datos biométricos que permitan la identifi-

cacion univoca de una persona.
c) Por tanto, el catdlogo completo de Catego-

rias especiales de datos se recoge en el arti-
culo 9 del RGPD y en el articulo 9 de la Nueva
LOPD:

- Origen étnico o racial.

- Opiniones politicas.

— Convicciones religiosas o filoséficas.

— Datos relativos a la salud

— Datos relativos a la vida y orientacién sexuales.

- Datos genéticos.

- Datos biométricos que permitan la identificacién
univoca de una persona.

| 10. SANCIONES I

Normativa actual (LOPD Y RLOPD)

La LOPD establecia una serie de sanciones econémi-
cas para los titulares de los ficheros para los casos en
que los responsables de los mismos y los encargados
de su tratamiento incurran en infracciones.

En el cuadro 1, se recoge la clasificacion de infraccio-
nes y la cuantia de las sanciones actuales:

CUADRO 1
Infraccion Sancién
Leve 900 € 2 40.000 €
Grave de 40.001 € a 300.000 €
Muy grave de 300.001 € a 600.000 €

Leve No se establece un rango minimo de cuantia

Multas administrativas de 10 000 000 € como maximo o, si es una empresa, de una cuantia
equivalente al 2 % como maximo del volumen de negocio total anual global del ejercicio

Grave financiero anterior, eligiendo la de mayor cuantia.
Multas administrativas de 20 000 000 € como maximo o, si es una empresa, de una cuantia
equivalente al 4 % como maximo del volumen de negocio total anual global del ejercicio
Muy grave financiero anterior, eligiendo la de mayor cuantia.

13
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Normativa de aplicacion a partir del 25 de Mayo de 2018

(Reglamento General de Proteccion de Datos (RGPD) y
Nueva Ley Orgdnica de Proteccion de Datos de Cardcter
Personal)

€n los articulos 83 y 84 del RGPD vy los articulos 70 y
siguientes de la Nueva LOPD se establece el nuevo régi
men de sanciones e infracciones en materia de Pro-
teccién de Datos de caracter personal. Se exponen los
cambios mas significativos en el cuadro 2. €l régimen
sancionador incorpora una mecanismo de advertencias
y apercibimientos en casos de denuncias.

| 11. RESUMEN DE

PAUTAS ORIENTATIVAS

DE ACTUACIONES A
REALIZAR PARA LA ADECUACION
AL REGLAMENTO/LEY ORGANICA
ANTES DEL 25 DE MAYO DE 2018 |

1. NOMBRAMIENTO DEL DPO: Obligatorio para Conse-
jo/ Colegios, asi como para las farmacias y estable-
cimientos sanitarios, laboratorios, en los supuestos
especificos en los que entre sus actividades princi-
pales traten categorias especiales de datos a gran
escala. Seria conveniente nombrar un DPO en el resto
de supuestos y se podria utilizar la férmula del DPO
compartido ya analizada en la presente guia.

Una vez nombrado el DPO, tendremos que:

— Hacer publica su designacién y sus datos de con-
tacto.

— Comunicacién a la AEPD.

—Establecimiento del procedimiento para que los
interesados puedan contactar con el Delegado de
Proteccién de Datos.

2. ELABORACION DEL REGISTRO DE ACTIVIDADES: afec-
ta al Consejo, COFs vy a las farmacias y otros centros
y establecimientos sanitarios (laboratorios, ortope-
dias, dpticas...) que realicen tratamiento de datos que
puedan entrafiar un riesgo para los derechos v liber-
tades de los interesados o de categorias especiales
de datos (de salud, biométricos o genéticos....). Dicho
registro debera conservarse a disposicion de la AEPD
y publicarse en nuestra pagina web para cumplir con
el principio de transparencia. Puede obtener un mo-
delo de registro de actividad consultando la guia de
Analisis de Riesgos publicada en la web de la Agencia
Espafiola de Proteccién de Datos.

3. REALIZAR UN ANALISIS DE RIESGOS Y UNA EVALUA-
CION DE IMPACTO SOBRE LA PROTECCION DE DATOS
DE LOS FICHEROS QUE TRATAMOS PARA: Revisar
y valorar si los tratamientos presentan alto riesgo

para los derechos v libertades de los interesados v
comprobar, si tenemos las medidas adecuadas a las
exigencias del Reglamento o deben implementarse
medidas adicionales como auditorias de proteccién
de datos periddicas en funcién del resultado del ana-
lisis de riesgos vy si debemos realizar una evaluacion
de impacto. Si desea mas informacién sobre analisis
de riesgos y evaluaciones de impacto, puede consul-
tar las guias de Andlisis de Riesgos y Evaluacion de
Impacto en la Proteccién de Datos Personales publi-
cadas en la web de la Agencia Espafiola de Proteccién
de Datos.

4. REVISAR LOS DATOS DE CARACTER PERSONAL QUE

SE TRATAN PARA COMPROBAR: La Legitimacion del

tratamiento: si se tiene base legal para el tratamiento

sin consentimiento o si ha existido consentimiento
previo recabado de forma acorde al RGPD.

— Si es obtenido el consentimiento para el tratamien-
to de los datos, comprobar: Si para recabar el con-
sentimiento, se ha facilitado la debida y necesaria
informacién mediante la colocacion de un cartel
informativo (cartel de aviso legal, cartel de video-
vigilancia etc...). Verificar que hemos obtenido el
consentimiento expreso para tratar datos relativos
a fidelizacién de clientes, datos a través de pagina
web....

- Si el consentimiento otorgado se ajusta o no al tipo
de datos que se recaban y comprobar: que no se
ha facilitado por silencio, casillas ya marcadas o por
inaccién; los formularios donde se ha otorgado para
ver si esta ajustado a su finalidad; Si se ha solici-
tado para varias finalidades y se ha otorgado para
cada una de ellas; que se ha dado de forma inequi-
voca, mediante acto afirmativo claro que refleje
manifestacién libre e informada del interesado; de
manera licita, leal y transparente; si se estan tra-
tando durante el tiempo necesario y si se tienen
que seguir o no conservando asi como si hay datos
excesivos 0 no ajustados a la finalidad.

5.REALIZAR UNA VALORACION DE LA RELACION CON

LOS ENCARGADOS DE TRATAMIENTO QUE TENEMOS

PARA COMPROBAR: Si ofrecen garantias de cumpli-

miento del RGPD y la Nueva LOPD.

— Revisién de los contratos para poder adecuarlos al
cambio normativo.

6. ESTABLECIMIENTO DE MECANISMOS PARA LA IDEN-

TIFICACION CON RAPIDEZ DE VIOLACIONES DE SE-

GURIDAD: Establecimiento de medidas de reaccion

frentes a los diferentes tipos de quiebras de seguri-

dad.

— Establecimiento de procedimientos de notificacién
de violaciones de seguridad a la AEPD v, si fuera
necesario, a los afectados.

— Establecimiento de un registro o herramienta de
documentacién de los incidentes de seguridad.
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